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基于质量功能展开的可信软件需求映射方法

熊  伟, 王晓暾
(浙江大学 管理学院 ,浙江 杭州 310058)

摘  要: 为了保证和提高软件的可信性, 针对当前可信软件需求管理在将可信性需求向软件设计过程映射方面存

在的不足,提出基于质量功能展开( QFD)方法的可信软件需求映射方法. 该方法在用数量化理论 3 类( QM3)方法

定量分析可信软件需求的基础上,借助 QFD 方法中的质量屋( H OQ)矩阵,将可信性需求映射到软件设计开发的整

个过程,并在过程中追踪和控制这些需求, 以使其在软件开发过程中得到正确而一致的实现, 从而系统化地保证软

件的可信性.用某金融软件系统的开发实例进行验证, 说明所提方法能有效地管理和控制可信性需求, 对提高软件

系统的可信性和保证软件质量具有重要意义.
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Method for mapping software dependability requirements

based on quality function deployment

XIONG Wei, WANG Xiao- tun
( Schoo l of Management, Zhej iang Univ er sity , H angzhou 310058, China)

Abstract: Aim ing at the dependability requirements to architecture mapping in so ftw are engineering , a

requirements mapping method based on quality funct ion deployment ( QFD) w as proposed to assure and

impr ove the sof tw are dependability. T he dependability r equirements w ere deplo yed into the ent ire

development pro cess by combining w ith the quant itat ive analysis of dependability requirements using

quant ificat ion method of type 3 ( QM3) and the house of quality ( H OQ ) . And the requirements can be

cor rect ly and consistent ly fulf illed in the softw are development process by t racing and controlling the

requirements using HOQ. A case study of a f inancial sof tware development w as used to illust rate the

method. Results show that the method can effect ively enhance the dependability of so ftw are system and

assure the so ftw are quality .

Key words: dependable so ftw are; requir ements management ; quality funct ion deployment ( QFD) ; house

of quality ( HOQ) ; quant if ication method o f type 3 ( QM 3)

  随着社会的进步和计算机技术的高速发展, 软

件已渗透到人类生活和生产的方方面面, 人们越来

越依赖软件.然而,软件的生产现状和质量一直不能

令人满意[ 1] ,尤其是应用于航空航天、核电及国防等

领域的安全关键软件系统, 其失效常常会对人类和

环境造成严重的乃至灾难性的后果. 1996年, 欧洲

航天局首次发射阿丽亚娜 5号火箭失败, 导致经济

损失 25亿美元,其直接原因就是火箭控制系统的软

件故障.在我国, 2006 年中航信离港系统发生的软

件系统故障导致了近百个机场登机系统瘫痪.这类

由于软件缺陷而导致的重大灾难和事故已不胜枚

举,而造成的影响也越来越大.据美国国家标准技术



研究院估算,美国每年因软件失效所造成的年度经

济损失近 600亿美元,约占其 GDP 的0. 6%
[ 2]
.鉴于

此,人们对软件的可信性提出了更高的要求, 软件的

可信性已成为软件工程的重要研究方向和国际上致

力解决的重大问题
[ 2-4]

.

为了保证和提高软件可信性, 如何进行可信性

需求建模向设计过程的映射, 将可信性需求映射到

软件设计开发的整个过程, 并在过程中追踪和控制

这些需求,以使其在软件开发过程中得到正确而一

致的实现,是亟待解决的关键问题. 此外, 软件需求

工程的发展,使人们认识到只有最终用户直接参与

并发挥主导作用,才能真正解决问题空间与求解空

间的一致性问题,消除计算机领域和应用领域之间

的鸿沟 [ 5] .作为用户导向的产品设计方法,质量功能

展开( quality funct ion deployment , QFD) [ 6]是连接

用户与技术人员的有效方法. QFD 的特点是以顾客

需求为依据,通过质量屋( house of quality , HOQ)

将顾客需求转化为产品开发设计过程的一系列技术

要求,在开发初期就对产品的质量和适用性实施了

全方位的保证. QFD在商业软件开发中已有不少应

用案例[ 6-7] ,它被认为是日本式质量管理的特点, 已

在美国、日本等许多国家得到广泛应用.

针对当前研究在可信性需求映射机制方面存在

的不足,本文借助 QFD 理论中的 H OQ 矩阵, 结合

数量化理论 3 类( quant ificat ion method o f type 3,

QM3)的定量解析功能,提出一种基于 QFD的可信

软件需求映射方法,以在软件设计过程中跟踪和控

制可信软件需求,进而提高软件的可信性.

1  可信软件及其需求管理现状

1. 1  软件可信性

可信性是在正确性、可靠性、安全性、完整性、可

用性等众多概念的基础上发展起来的一个新的综合

性概念 [ 3] .对于可信性的定义,国内外学者至今尚未

形成共识.例如, L itt lew ood等 [ 3]认为可信性应包含

可靠性、可靠安全性、保密安全性和可用性. Av izie-

nis等[ 8-9]将可信性定义为可用性、可靠性、安全性、

机密性、完整性和可维护性的综合. 此外, 美国可信

计算组织( T CG)及国际信息处理协会( IFIP) 等关

于可信性的定义均有不同的表述
[ 10-11]

. 陈火旺

等[ 1, 12]给出了各自对于可信性的定义. 不同学者虽

常采用不同的定义和分类, 但对可信软件的基本特

征却有共识,即软件系统能够持续地提供可信赖的

服务,其服务的整个过程和结果与人的预期相符, 在

受到干扰时仍能提供连续的服务, 以避免外部干扰

给用户带来的损失.

对于/可信软件需求0,暂无权威定义. Donzelli

等[ 1 3]指出可信需求是因环境而变的,其具体含义在

很大程度上依赖于利益相关者所处的环境.环境不

同,利益相关者所关注的特征也不同. Donzelli等[ 13]

以/可靠性、可用性、安全性、机密性和生存性0作为

可信需求的主要特征, 并以此为基础提出了可信性

的统 一 模型 ( unified model o f dependability,

U MD) ,以帮助不同人员获取、交流, 并理解可信需

求.笔者认为/可信软件需求0是一般的软件需求中

体现/可靠性、可用性、安全性和生存性0等可信性质
的软件需求.可信软件需求包含于一般软件需求,前

者是后者的子集.本文将/可靠性、可用性、安全性、

保密性及容错性0这 5个属性作为关注焦点, 研究基

于 QFD的可信软件需求映射方法. 值得注意的是,

本文的研究结果并不依赖于可信性属性的选择, 对

于/生存性、实时性和完整性0等同样适用.

1. 2  可信软件需求管理现状

高可信软件系统研发的关键之一是面向可信性

的需求分析,需求分析作为软件生命周期的首个阶

段,是后续所有软件设计活动的基础,贯穿于整个软

件生命周期.需求工程已成为软件领域的研究热点

之一[ 14] . 然而, 现有的需求工程方法偏重于需求分

析和建模的研究, 较少论及如何将需求映射到软件

开发过程,并保证其在开发过程中得到正确而一致

的实现.至今需求工程仍是软件工程中最复杂、困难

的过程之一.

可信软件的需求工程更是当前面临的新问题.

可信性需求对于软件系统是非常重要的软件规约要

素,当前对计算机系统的可信性需求已从单属性需

求扩展为多属性综合需求. 另一方面,需求映射( re-

quirements mapping )是确保用户需求在软件开发

中得到考虑的最有效方法
[ 15-16]

. Xu 等
[ 17]
认为应该

将复杂的用户要求映射到体系架构的设计中去, 需

求映射是解决软件可信性问题的重要方法.

从当前的研究与实践来看, 可信软件的需求管

理中仍存在下列主要问题.

1)可信性需求获取的困难性. 当前的需求工程

中需求抽取阶段虽有问卷法、面谈法、情景实例法等

基于目标的方法, 以及场景分析法、卡片分类法等基

于模型的知识工程方法[ 5, 14] , 但它们仍不能对领域

本体进行精确描述, 也不能充分分析和定义一致的

可信性需求.将可信性需求分解,并转化为对软件行

为的约束是定义与实现可信性需求的关键.
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2)可信性需求分析的不完整性.需求分析是指从

用户的原始描述中抽取对预开发软件的功能和可信性

等方面的要求,并加以分析的过程.通常人们对事物的

认识很难一次到位, 用户对软件的需求也是一个不断

进化的过程,这导致一开始需求很难被充分挖掘.需求

的不完整性是软件开发失败的主要原因之一.

3)可信性需求建模的复杂性.软件需求中常混杂

着各种各样的需求,且各个需求项目的概念范畴也不

相同.此外,非功能性需求与功能性需求之间错综复

杂的联系,以及当前对非功能需求分析建模技术的缺

乏等都大大增加了可信性需求建模的复杂性.

1. 3  问题解决思路
1)可信性需求分析过程可视化.将包括可信需

求抽取活动在内的需求分析过程可视化, 并建立相

应的可视化模型.需求抽取及分析过程偏向创造性

思维活动,其过程难以让第三者理解,因而可视化的

需求分析过程有助于用户与设计者之间的沟通和协

调. 为此, 把 QFD 技术应用到可信软件需求分析

中, 借以改善需求获取的困难性. QFD方法通过系

统地展开用户需求与技术特性之间的关系来保证产

品设计质量.利用 HOQ 矩阵可使需求映射的全过

程可视化,便于各部门的人员交流和理解[ 18] .

2)可信性需求分析的充分化.如何在调查的初

期阶段提高可信性需求分析的充分性和完整性, 并

有效地管理需求的进化是解决问题的关键. 软件工

程中的迭代和演化模型提供了可行的解决思路, 但

现有方法的迭代和演化基准并不十分明确. QM 3与

其他 3种方法(数量化理论 1类、2类、4类)都是数

据分析类的统计方法 [ 19] . Xiong 等[ 18] 提出的在需求

分析过程中反复应用 QM3 的方法也是一种迭代和

演化的过程,它能客观地使需求项目层次化, 同时也

使需求得以充分化和完整化, 更重要的是它给出了

迭代和演化的定量依据.

3)可信性需求的结构化.结构化过程是减少复杂

性的过程,因而将需求结构化可降低需求建模的复杂

性.但现有的方法, 例如, 结构化分析和原型化方法,

由于它们在结构化过程中的基准不十分明确,导出的

结果容易依赖于开发者的经验;而基于 QM3的方法

正是实现结构化的定量方法,其结果更客观.

2  可信软件需求映射方法

首先应用 QFD技术获取用户对可信软件系统

的原始需求,并用亲和图法
[ 19]
整理, 按 QFD 中质量

需求的表述规范定义可信需求形式规约; 其次用

HOQ 进行可信需求分析过程的可视化, 并构造可

视化模型;然后用 QM3进行定量解析. 运用 HOQ

把可信性需求 RDi ( i= 1, ,, m)有效地转换成技术

特性 T j ( j = 1, ,, n) , 并通过一系列 HOQ 逐层顺

次展开,参考可信需求重要度优先级排序,将可信性

需求逐步映射至软件设计开发的全过程、以及子系

统和功能模块,建立起一系列流程和控制目标, 通过

实现和协调这些目标, 最大限度地实现可信性需求.

图 1 基于 QFD的可信软件需求映射方法

F ig . 1 M et hod fo r mapping softw are dependability

requir ements based on QFD

可信软件需求映射的流程如图 1所示. 其具体

步骤如下.

1)用 QFD 技术获取客户原始需求. 通过市场

调查和深度访谈, 以及查阅投诉报告等历史数据来

获取用户对可信软件的原始需求数据.同时,召集部

分用户集会,通过 QFD理论的自由发想法 [ 19] , 并以

各人填写卡片的形式, 提出他们对目标软件的需求.

2)原始信息的变换与整理. 逐一探讨原始数据

及卡片,并转换成只含有一个具体含义的语言信息.

用 QFD理论的亲和图法整理语言信息并分类, 对

已经整理好的一般需求(包含功能需求和非功能需

求) ,再参照可靠性、可用性、安全性、保密性和容错

性等可信性特征, 探讨 RDi ( i= 1, ,, m) . 然后逐个

抽出次级可信需求,构造可信软件需求展开表. 同时

邀请用户评价各项需求的重要度 w i ( i= 1, ,, m) .

3)数据项目的抽取和整理. 探讨某一可信需求

需要怎样的输入和输出数据,逐一抽取数据项目,构

造软件数据展开表.

4)可信软件需求-数据 HOQ 的构造.整理可信
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软件需求项目及其对应的数据项目,把可信软件需

求和数据分别作为 HOQ 的输入和输出变量, 探讨

两者的相关关系,构造出可信软件需求-数据 HOQ.

5)运用 QM3的定量结构化分析. 运用 QM3理

论,使需求与数据关系聚类,形成结构化的 HOQ 矩

阵.在分解过程中,通过调整子系统的水平(层次)可

以逐渐得到完全结构化的需求数据关联表. 这些操

作过程本身就是软件结构分析过程,其结果客观地

导出了不依存于人的经验的软件层次结构. 通过定

量分析使软件需求项目层次化.

6)可信软件需求-技术特性 HOQ 的构造. 考察

实现可信软件需求所必需的技术特性 T j ( j = 1, ,,

n) , 建立质量设计矩阵. 通过可信软件规划 HOQ 将

可信软件需求 RDi转化成对应的技术特性 T j , 同时

RDi的重要度映射给了T j ,而 T j 的重要度为

w (T j ) = 6
m

i= 1

w iR ij . ( 1)

式中: i= 1, ,, m, j = 1, ,, n, w i 为用户需求 R Di的

重要度, R ij为用户需求-技术特性相关系数. 求出 T j

的重要度后,结合技术可行性和成本因素,则可确定

最终的可信软件 T j 目标值.

7)建立测试和控制策略矩阵.将上述 HOQ 的

输出作为/技术特性-保证措施0H OQ 的输入, 探讨

T j 与保证措施 A M k ( k= 1, ,, s) 之间的相关关系

R j k , 则可将 T j 的重要度以及目标值映射给A Mk , 并

据式( 2)确定 A Mk的重要度:

w (A Mk ) = 6
n

j = 1
w (T j ) R j k . (2)

式中: j= 1, ,, n, k= 1, ,, s. 根据 w ( AM k ) , 结合技

术和成本等因素,则可确定需要重点保证的措施. 在

此基础上可建立相应的控制策略矩阵, 确立控制人

员、控制目标等.

8)如此继续下去, 将可信软件需求逐步映射到

软件设计开发的全部过程及软件整个生命周期的各

个环节,建立起一系列流程和控制目标,通过实现和

协调这些目标, 最大限度地满足用户的可信性需求.

3  实例研究

H 公司是一家专门从事软件开发的高新技术

企业.本文所提的可信软件需求映射方法已成功地

应用于 H 公司某金融软件系统的开发.用户对金融

软件系统的可信性有较高要求, 能很好地检验本文

所提方法在实际的可信软件开发中的有效性. 由于

该金融软件系统开发项目规模较大,涉及的用户需

求和技术特性众多. 为突出重点, 本文选取/ PO 状

态检索0模块来说明所提方法的应用.
1)用 QFD技术获取客户原始信息.首先,经过

深入咨询和调查后,获取客户对软件的原始需求,得

到/能够检索 HF5 系统中的 PO 信息0、/画面能够
显示出全部项目0等 45项原始需求.

2)原始信息的变换与整理. 对这些原始需求,运

用亲和图法进行整理. 将顾客需求分类整理成/功能

需求和非功能需求0.继而对照可信性属性,从中细
分出可信性需求. 对于本案例, 可信需求主要包括

/保密性和容错性0. 具体而言,二次水平需求/用户

登录0所包含的三次水平需求/ 保证密码安全性0、
/设置用户权限0和/执行身份验证0是典型的保密性

需求,而二次水平需求/防错性0所涵盖的三次水平

需求/错误检查0和/有错误提示对话框0则是容错性

需求,继而邀请用户评价各项可信需求的重要度.

3)数据项目的抽取和整理. 根据整理过的需求,

逐一抽出相应的输入、输出数据. 例如, 从保密性需

求/保证密码安全性0可以抽出/密码库0和/用户身

份0等数据项目.
4)可信软件需求-数据 HOQ 的构造.通过探讨

数据与软件需求项目的相关关系, 构建软件系统的

需求-数据 HOQ.

5)运用 QM3的定量结构化分析. 对上述 HOQ

运用 QM3理论进行解析, 参照求得的特征根和特

征向量(限于篇幅,此处不再列出) ,将软件需求定量

地分解为/检索0、/用户登录0和/防错性0等几部分,
如图2的 3块灰色底纹区域所示.对/ PO 状态检索0

模块,反复应用 QM3, 并利用需求项目间的数量关

系(特征向量) , 定量地逐步导出/ PO 状态检索0模
块的需求层次结构,如图 2左半部分所示.

6)可信软件需求-技术特性 H OQ 的构造. 探讨

RDi与 T j 之间的相关关系,建构用户需求-技术特性

HOQ,如图 3所示. 可知, 保密性需求/执行身份验
证0重要度为 8. 5,在所列需求中是最重要的. 在此

HOQ 中,通过两者之间关系的强弱, RDi的重要度就

可以转化成T j 的重要度. T j 目标值的确定也参照

了T j 的重要度,而这种重要度的转换和传递,可以

一直延续到编码或其他开发阶段, 有助于把握软件

设计的重点与核心.

据式( 1)可求得 T j 的重要度, 在图 3中 T j /错
误检测0的重要度最高.在编码和过程控制中需要特

别重视这一技术特性, 因为它直接影响到所开发软

件系统的可信性和软件质量. 其他如/ 登陆按钮属

性、密码管理和提示信息0等,由于其重要度较高,在
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图 2  用户需求-数据质量屋(局部)

F ig . 2  User needs-data H OQ ( par tial)

图 3  用户需求-技术特性质量屋(局部)

Fig . 3 User needs- technical char acteristics HOQ ( partial)

开发中应重点关注.

7)建立测试和控制策略矩阵. 首先探讨 R jk , 构

建/技术特性-保证措施0HOQ (限于篇幅, 此处从

略) , 则由式( 2)可确定 w ( A Mk ) .对于最重要的一些

管理控制措施, 应优先保证实施.根据技术特性的不

同性质以及不同的重要度,确定不同评估标准、方法

和实施人员,制定出控制策略矩阵, 如表 1 所示. 表

1给出了相应的评估标准、评估方法和具体的实施

者等信息,为在开发过程中保证软件的可信性和提

高软件质量指明了方向.

表 1 控制策略矩阵(局部)

T ab. 1 Contr ol str ategy matrix ( partial)

过程

特性

管理控制

项目

软件质量保证措施

评估标准 评估方法 实施者

状
态
检
索
实
现
过
程

版面规格 客户要求 同行评审 评审小组

画面代码

评审

每千行源代

码故障数

大于 12 个

抽样检查
PL、PG、

SQA

功能代码

评估

每千行源代

码故障数

大于 10 个

抽样检查
PL、PG、

SQA

测试密度

每千行源

代码查找

100个故障

测试计划
项目组、

测试员

s s s s

  总之,本方法通过对可信软件需求的分析, 将可

信软件需求通过层层映射,建立可信需求与软件设

计开发全过程中各个环节的对应关系, 实现对可信

软件需求的过程管理, 从而确保可信需求的完整实

现.本方法也是实现预防式质量控制的过程.从后续

的用户反馈信息得知, 用户需求得到了很大程度的

满足,软件的质量和可信性也得到了有效保证.

4  结  语

本文提出了一种基于 QFD的可信软件需求映

射方法,该方法以 HOQ 系列矩阵为工具, 以 QM3

的定量解析为基础, 确定可信软件需求向软件设计

开发过程映射的方向, 使技术人员可以在软件开发

的全过程中追踪、控制和实现这些可信性需求. 本文

所提方法是面向用户满意的可信软件需求管理的重

要支撑技术.通过在某金融软件开发项目中的实际

应用,表明该方法为可信软件需求向设计开发过程

的映射提供了有效的途径,从而为在软件设计过程

中对可信软件需求实施全方位保证提供了支持.

本文对可信软件需求的管理进行了初步探索,但

由于案例所限,仅考查了保密性和容错性 2个可信性

质.进一步的研究应该重点关注应用于航空航天、核

电和国防建设等关键领域的安全软件,充分挖掘软件

的可信性需求,研究可信性需求的冲突管理及过程控

制模式问题.
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